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A Lei Geral de Protecdo de Dados (LGPD) é a lei n® 13.709, de 14 de agosto de 2018, que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. A Lei vem regulamentar a
utilizacdo dos dados pessoais no Brasil, ampliando e reforcando os direitos dos titulares de dados, no
sentido de coibir abusos por partes das empresas.

A LGPD apresenta diversos outros pontos acerca da protecdo de dados, com a regulamentagdo dos
chamados agentes de tratamento,trazendo as figuras do controlador e do operador (artigo 5°, inciso IX, da
LGPD). Além disso, disciplinou a figura do Encarregado - artigo 5°, inciso VIll, da LGPD, hoje conhecido
comoData Protection Officer (DPO). Veja como a UFRPE estd se mobilizando neste tema:
http://www.acessoainformacao.ufrpe.br/br/content/tratamento-de-dados-pessoais-0.

No mundo tecnoldgico em que vivemos hoje,sera dificil conhecer uma pessoa que ja ndo tenha fornecido
algum dado pessoal a alguma loja ou empresa, seja ela publica ou privada. A todo momento, estamos
preenchendo algum cadastro, seja online, quando utilizamos um aplicativo, ou no dia a dia, quando
compramos nas farmacias, quando fornecemos o CPF para obter desconto.

Sera que ja nos perguntamos como esses dados sdo usados ou armazenados? Ou mesmo com quem eles
sdo compartilhados? Ou quais medidas sdo tomadas para salvaguardar a informagdo? Afinal, nao
queremos ter nossa privacidade violada.

Assim, o intuito da LGPD é proteger os direitos fundamentais de liberdade e de privacidade,como também o
livre desenvolvimento da personalidade da pessoa natural. E a lei se aplica as empresas publicas e
privadas. Regulamentando o tratamento dos dados do cidadao brasileiro, dentro e fora das fronteiras do
pais, nos meios digitais ou fisicos - como papel.

Vamos conhecer alguns conceitos:

Agentes de tratamento sdo o controlador e o operador.

LGPD Lei Geral de Prote¢do de Dados.

Anonimizagao- utilizagdo de meios técnicos razoaveis
e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associagéo,
direta ou indireta, a um individuo.

Encarregado - DPO- pessoa indicada pelo controlador
e operador para atuar como canal de comunicagéo entre
o controlador, os titulares dos dados e a Autoridade
Nacional de Protegéo de Dados (ANPD)

Tratamento de dados qualquer atividade que utilize um
dado pessoal na execugao da sua operagéo, como, por
exemplo: coleta, produgdo, recepgao, classificagao,
utilizagéo, acesso, reprodugao, transmisséo,
distribuicao, processamento, arquivamento,
armazenamento, eliminagédo, avaliagdo ou controle da
informagédo, modificagdo, comunicagdo, transferéncia,
difusdo ou extragéo.

Orgao de pesquisa- 6rgdo ou entidade da
administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente,
constituida sob as leis brasileiras, com sede e foro no
Pais. Deve incluir em sua missao institucional ou em
seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater histdrico, cientifico, tecnolégico ou
estatistico.

Vazamento de dados- situagdes acidentais ou ilicitas
de acessos nao autorizados a dados pessoais

Banco de dados - conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em
suporte eletrénico ou fisico.

Operador é a pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Controlador ¢ definido pela Lei como a pessoa, natural
ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de
dados pessoais.

Bloqueio- suspensao temporaria de qualquer operagéo
de tratamento, mediante guarda do dado pessoal ou do
banco de dados.

Eliminagao- exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente
do procedimento empregado.

Incidente de seguranga é a ocorréncia identificada de
um sistema, servico ou rede, que indica possivel
violagdo da politica de Seguranga da Informagdo ou
falha de controles, ou uma situagdo previamente
desconhecida, que possa ser relevante para a
Seguranca da Informacéo.

Relatério de impacto a protecao de dados pessoais -
documentagdo do controlador que contém a descrigdo
dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigac&o de risco.

Consentimento é a manifestagédo livre e inequivoca
pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada.

ANPD- Autoridade nacional de Protecdo de Dados,
6rgédo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em
todo o territério nacional.

Pseudonimizagao é o tratamento por meio do qual um
dado perde a possibilidade de associagéo, direta ou
indireta, a um individuo, sendo pelo uso de informagao
adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.

Transferéncia internacional de dados- transferéncia
de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro
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PRINCiPIOS PARA TRATAMENTO DE DADOS ORIUNDOS DA LGPD

FINALIDADE

ADEQUAGAO

NECESSIDADE

ACESSO LIVRE
QUALIDADE DOS DADOS

TRANSPARENCIA

SEGURANGA
PREVENCAO

NAO DISCRIMINAGAO

RESPONSABILIZAGCAO

Direito ao tratamento de dados para propdsitos
especificos, legitimos e relevantes, informados ao
titular.

conformidade a finalidade previamente acordada e
divulgada.

Limitagdo do tratamento ao minimo necessario para a
sua finalidade, com abrangéncia dos dados pertinentes,
dispensando a coleta excessiva.

Acesso facilitado e gratuito dos titulares a forma como
seus dados sao tratados.

Permitindodeixa-los exatos e atualizados, segundo a
real necessidade no tratamento.

Informagdes claras, precisas e acessiveis sobre o
tratamento dos dados e respectivos agentes de
tratamento, observados os segredos comercial e
industrial.

Medidas para coibir situagbes acidentais ou ilicitas
como invasao, destruicéo, perda, difusao.

Cuidados contra danos ao titular e a demais envolvidos.

Garantia de nao discriminagdo. Impossibilidade de
realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos.

Demandar a responsabilizacdo e prestacdo de contas
aos agentes de tratamento, comprovando a adogao de
medidas eficazes que cumpram as normas de protegao
de dados.



Qual é o objetivo da LGPD e a quem ela se
destina?

O objetivo da Lei Geral de Protegdo de Dados é o
de proporcionar ao cidadao brasileiro um
maiorcontrole sobre o tratamento de seus dados
pessoais. Estabelece principios e regras que
devem ser observados por organizagées publicas e
privadas, além de criar entidade reguladora
especifica para o tema.

Entao o que muda com a Lei LGPD?

A LGPD permite que qualquer pessoa questione
como as informagdes que ela cadastra em um site,
como o nome completo, enderegco, numero de
telefone, dados bancarios, orientagdo sexual,
preferéncia politica, entre diversas outras
informacgdes, sdo usadas por essa empresa, e por
qual razdo e por quanto tempo ela mantém essas
informacgdes salvas, podendo,a qualquer momento,
pedir a exclusdo dessesdadosdos seus servidores.

O que sao dados pessoais?

De acordo com a lei, um dado pessoal é
informacdo relacionada a pessoa natural
identificada ou identificavel. Como exemplos:
nimero da identidade, do CPF, data de

nascimento, enderego residencial e e-mail.

O que sao dados pessoais sensiveis?

E qualquer dado pessoal, conforme estabelecido
na lei, sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagao a sindicato ou a
organizagdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a
uma pessoa natural.

As demais legislagbes continuardao vigentes
com a entrada da LGPD?

Sim, o artigo 64 da LPGD fala claramente que
essas leis devem conviver entre si e as demais
legislagbes. Dessa forma, serdo trabalhadas em
conjunto.

Quem fiscaliza o cumprimento da lei?

A Autoridade Nacional de Protegdo de Dados
(ANPD) foi o orgéo criado para fiscalizar o
cumprimento da lei, zelar pela protegdo de dados
pessoais, elaborar diretrizes e aplicar as sangdes
em casos de irregularidades. Pode ser apoiadopelo
Ministério Publico,6rgdo com competéncia para
lidar com a questdo dos direitos difusos dos
cidadaos.

Quem é o titular dos dados?

E a pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento.




O que é o tratamento de dados?

O tratamento de dados é um conceito abrangente,
que inclui qualquer tipo de manipulagao realizada
com informacbes pessoais. Processos comuns a
diversos tipos de empresas incluem, geralmente, a
coleta, a reprodugdo, o acesso, o armazenamento
e a distribuicdo de dados pessoais. Um exemplo
simples? A criagdo de uma lista de e-mails.

Essa lei se aplica apenas ao tratamento de
dados pessoais coletados na Internet?

A LGPD ¢ aplicavel a qualquer operagado de
tratamento de dados pessoais que tenham sido
coletados dentro do territério brasileiro ou que
tenha como objetivo oferecer bens ou servigos a
pessoas localizadas no Brasil, independentemente
de esses dados pessoais terem  sido
coletadosofflineouonline, em meios fisicos ou
digitais.
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Em quais casos de tratamento de dados
pessoais a lei é aplicada?

A lei se aplica a qualquer operagéo que envolva a
coleta e o tratamento de dados pessoais e que seja
realizada em territério brasileiro.A aplicagdo da
nova lei é extraterritorial, isso quer dizer que
provoca efeitos internacionais, em dados que
sejam tratados fora do Brasil, desde que a coleta
tenha ocorrido em territério nacional, ou por oferta
de produto/servigo para individuo no territério
nacional, ou que se encontrassem no Brasil.

L

Quais sao os principais atores no tratamento de
dados pessoais de acordo com a LGPD?

Os principais atores sao: o controlador, o operador
e o encarregado, além do titular.

O controlador é pessoa natural ou juridica de
direito publico ou privado, a quem compete as
decisbes referentes ao ftratamento de dados
pessoais.

O operador é pessoa natural ou juridica de direito
publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

O encarregado é a pessoa indicada pelo
controlador e/ou operador para atuar como canal
de comunicagado entre o controlador, os titulares
dos dados e a ANPD.

Tenho uma duvida: sou servidor publico e os meus dados est&o no Portal da Transparéncia.

Isso pode?

O artigo 64 da LPGD fala claramente que as leis e as demais legislagbes devem conviver entre si. A
pessoa que ingressa no servigo publico adere ao regime juridico préprio da Administragédo publica, o qual
prevé a publicidade de todas as informagdes de interesse da coletividade.

O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e o



interesse publico que justificaram sua disponibilizacéo.
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COLABORADORES, CONGRESSISTAS, OUTROS. -

E legal compartilhar dados entre os 6rgéos da Administracéo
Publica e entre esses e as empresas privadas?

E permitido o uso compartilhado de dados pessoais pelo Poder Publico, como prevé o Art. 26 da
LGPD, porém deve-se atender as finalidades especificas de execugado de politicas publicas e atribuicdo
legal pelos 6rgéos e pelas entidades publicas, respeitados os principios de protecdo de dados pessoais
elencados no art. 6° desta Lei.

Ja a transferéncia de dados entre o Poder Publico e as empresas privadasé vedada pela LGPD, e
apenas sera permitida quando:

v' Os dados forem acessiveis publicamente - desde que tenham a mesma finalidade para tratamento;

v Quando na execugao descentralizada de atividade publica que exija a transferéncia, exclusivamente
para esse fim especifico;

v" Quando houver previsao legal e a transferéncia for respaldada em contratos, convénios ou acordos;

v" Quando o objetivo for a prevengao de fraudes.

Os dados pessoais podem ser transferidos para fora do Brasil?

A transferéncia internacional de dados pessoais pode ser feita:a) Para
paises ou organizagdes internacionais quem proporcionem grau adequado
de protecdo de dados pessoais;b) Quando o controlador oferecer e
comprovar, por meio de clausulas contratuais especificas para determinada
transferéncia, clausulas-padrdo contratuais, normas corporativas globais,
selos, certificados ou codigos de conduta regularmente emitidos, que esta
cumprindo com o disposto na LGPD;c) Quando necessario para
cumprimento de acordos da cooperacéo juridica internacional entre érgaos
publicos de inteligéncia, de investigacado e persecucéo, de acordo com 0s
instrumentos de direito internacional;d) Para protegéo da vida do titular ou de
terceiros;e) Quando autorizada pela ANPD;f) Quando resultar em
compromisso assumido em acordo de cooperagdo internacional;g) Para a
execugao de politica publica;h) Quando o titular fornecer seu consentimento
de forma especifica e em destaque para a transferéncia;i) Para o
cumprimento de obrigagéo legal ou regulatéria pelo controlador;j) Quando
necessario para a execucao de contrato do qual seja parte o titular;k) Para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral.

A LGPD determina que o controlador devera
comunicar tanto ao titular quanto aANPD sobre a
ocorréncia de algum incidente de seguranga que
venha a resultar em um risco ao titular. Assim,
cabera ao controlador implementar procedimentos
ou praticas para gerir incidentes materializados e
notificar brechas de seguranga e vazamentos de
dados.
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Sancoes Administrativas - LGPD

Adverténcia Publicizagéio Bloqueio dos Dados Pessoais

Eliminagéio dos Dados Suspensdo Parcial do Suspenséio da atividade de  Proibigéo parcial ou total

Pessoais banco dedados tratamento de dados do exercicio de
atividades de tratamento
de dados

Fonte: Secretaria de Governo Digital/SISP2020

Artigo 52 — Os agentes de tratamento de dados, em razdo das infragbes cometidas as normas
previstas nesta lei, ficam sujeitos as seguintes sangées administrativas aplicdveis pela autoridade
nacional:

Falhas de seguranca podem ocasionar multas de até 2% do faturamento anual da organizagéo, no limite de
R$ 50 milhdes de reais por infragdo. Cabera a ANPD fixar niveis de penalidade segundo a gravidade da
falha e enviar alertas e orientagdes antes de aplicar as sangdes.

As sancgbes previstas em caso de infracdes as regras da Lei Geral de Protecdo de Dados séo:

» Adverténcia com indicagao de prazo para adogao de medidas corretivas;

» Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

+ Multa diaria, observado o limite total de R$ 50.000.000,00 (cinquenta milndes de reais) por infragao;

* Publicizagao da infragdo apds devidamente apurada e confirmada a sua ocorréncia;

* Bloqueio dos dados pessoais a que se refere a infracédo até a sua regularizagéo;

* Eliminagao dos dados pessoais a que se refere a infragao;

» Suspenséo parcial do funcionamento do banco de dados a que se refere a infragdo pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacao da atividade de tratamento pelo
controlador;

» Suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

* Proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

O paragrafo 3° do artigo 52 da LGPD dispde sobre as sangdes que ANPD podera aplicar aos infratores,

agentes de tratamento de dados do setor publico:

1



"§ 3° O disposto nos incisos I, IV, V, VI, X, Xl e Xll do caput deste artigo podefa' ser éplicado as
entidades e aos 6rgdos publicos, sem prejuizo do disposto na Lei n° 8.112, de 11 de dezembro de
1990, na Lei n° 8.429, de 2 de junho de 1992, e na Lei n°® 12.527, de 18 de novembro de 2011".

10 passos para se implementar a LGPD

Passo 2 - Diagnéstico

Identifique as expectativas da alta
administragdo e estigio atual do
mapeamento de dados e medidas de
seguranca adotadas. Realizado pelo

Passo 4 - Inventdrio Passo 6 - Avaliagéo de Impacto

Faga um inventario de todas Avalie e destreva os processos de
as operagdes de tratamento tratamento de dados pessoais que podem
de dados pessoais realizadas gerar riscos ds liberdades civis e aos
pela instituigio. direitos fundamentais, bem como medidas,

Passo 8- Comunicagao

Elabore processo de comunicagio
visando o publico interno e externo
a respeito do processo  de
conformidade com a LGPD, além da
interlocugdo com a  Autoridade

Passo 10 - Monitore, mega e
reporte

Mega a efetividade do programa e
utilize identificadores de desempenho,
monitore 0 progresso e reporte os
resultados para awiliar a tomada de

salvaguardas e mecanismos de mitigagio
de risco (RIPD).

decisdo,

Macional dg Protecdo de Dados.
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Passol-indique oencarregado Passo 3 - Programa Passo & - Cultura de Passo 7 - Diretrizes Passo 9 - Direitos dos
Indique o Encarregado (DPO) e sua  organizacional Protec@io de Dados internas titulares
equipe, definindo papéis e Estabeleca metodologia abrangente  Desenvolva um programa  Revise e atualize contratos, Forneca  acesso  facilitado  as

responsabilidades e viabilize a estrutura
organizacional necessaria para o seu

que influenciara permanentemente
o5 processos de tomada de decisdo

corporativo de conscientizagdo e
senzibilizacgdo  de protecio de

tratamentos  possivelmente
inadequados e excessivos e

informagGes sobre o tratamento
dos dados do titular de forma

dados. medidas de  seguramca clara, adequada e ostensiva.

adotadas.

com base em riscos e melhorias
continuas na maturidade.

trabalho. Realizado pela alta
administracao.

Fonte: Secretaria de Governo Digital/SISP2020

Assim pessoal, todos nés juntos com a ANPD, teremos que nos alinhar para que o efetivo
objetivo da LGPD seja alcancado, preservando os direitos dos titulares a partir doregular tratamento
de dados afetos aos diversos setores de nossa Universidade que necessitam de dados para atingir
sua finalidade publica.

Estamos apenas comecando nosso trabalho, a UFRPE entende que a privacidade é um
direito humano fundamental, e, para garanti-lo, estamos nos preparando para a politica de protegao
de dados.







